¢JOG
Journal of Global Science
ISSN: 2453-756X (Online) Journal homepage: http://www.jogsc.com

Implementacia eGovernmentu v praxi a fudsky faktor

Peter LoSonczi

Vysoka Skola bezpecnostného manazérstva v Kosiciach
Ustav bezpecnostného manazérstva

Kukucinova 17, 040 01 Kosice, Slovakia
peter.losonczi@vsbm.sk

Abstrakt: Cielom tejto §tudie je posudenie sii¢asného stavu vyuZivania e-sluzieb zamestnancami verejnej spravy.
Studia okrem tvodného teoretického vymedzenia problematiky obsahuje vysledky dotaznikového prieskumu a navrh
odporucani, ako napomodct k dodrziavaniu bezpecnostnych pravidiel pri vyuzivani systémov elektronickej
komunikécie. Poukazuje na nedostatky, ktoré boli zistene pri prieskume a suvisia zvicsa s najchybovejSou Castou
systému — ¢lovekom.
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1. Uvod

Verejna sprava predstavuje spravu veci verejnych, je spravou vo verejnom zaujme a realizuje sa ako prejav
vykonnej moci v §tate. Verejnd sprava na Slovensku funguje ako oddeleny model $tatnej spravy a uzemnej
samospravy. Funguje na troch stuprnioch: stat, kraj a obec.

Informatizacia spolocnosti je chiapana ako koncepéne riadeny proces, ktory predstavuje postupny prechod k
maximalnemu vyuzivaniu informaénych a komunikaénych technolégii vo vsetkych oblastiach spolo¢enského,
politického aj hospodarskeho zivota. (Blistanova, Sedlak, 2012)

2. Zakladné vychodiska pre elektronizaciu verejnej spravy

eGovernment na Slovensku sa zacal rozvijat’ uz v roku 1995 a to prijatim zdkona NR SR ¢. 261/1995 Z. z. o
informa¢nych systémoch verejnej spravy. eGovernment alebo informatizacia spolo¢nosti, ¢i tzv. elektronizacia
verejnej spravy su zalozené na principe vyuzivania informa¢no-komunikaénych technoldgii v rdmci institdcii verejnej
spravy, vdaka ktorym je mozné efektivne a promptne zabezpecit splnenie prioritnych potrieb obyvatelstva
suvisiacich s ¢innostou a poskytovanim konkrétnych sluzieb jednotlivych organov verejnej spravy na vsetkych
Urovniach. eGovernment teda oznaGuje aktivity verejnej spravy spristupnené elektronickou formou prostrednictvom
informa¢no-komunika¢nych technolégii, ktorymi st pocitace, pocitacové siete, internetové siete ¢i mobilné telefony.
(http://www.itapa.sk/, 12.10.2017)

V stlade so zdkonom NR SR ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti orgdnov verejnej moci
a o zmene a doplneni niektorych zakonov (zdkon o eGovernmente) v zneni neskorsich predpisov a ktorym sa menia a
doplitaja niektoré zékony s G¢innostou od 1. novembra 2016 su organy verejnej moci povinné uplatiiovat’ vykon
verejnej moci elektronicky. To znamena, ze vSetky organy verejnej moci musia po uplynuti prechodného obdobia
prijimat’ elektronické podania predpisanym spdsobom prostrednictvom elektronickych schranok. Zaroven musia
vytvarat’ aj elektronické rozhodnutia a dorucovat’ ich dotknutym subjektom elektronicky. V opa¢nom pripade nebudu
splnené podmienky na elektronickt komunikaciu pri vykone verejnej moci podl'a citovaného zdkona. Vynimka plati
pre organy verejnej moci, ktorym osobitny zakon tento vykon neumoziiuje ¢ize ho explicitne zakazuje.
(https://www.slovensko.sk/, 7.2.2018)

Ministerstvo financii Slovenskej republiky ako ustredny organ Statnej spravy pre oblast informatizacie
spoloc¢nosti zriadilo sekciu informatizacie spolocnosti. Do pdsobnosti tejto sekcie patrili ulohy pre tvorbu koncepcii
informatizacie, usmernovania tvorby koncepcii, vydavania informa¢nych standardov, sledovania stavu informatizacie,
riadenia implementacie operaénych programov, sprava Ustredného portalu verejnej spravy a pod.. Pod gesciou
ministerstva bol vytvoreny portal informatizacia.sk, ktory zastreSuje danu problematiku v oblasti informatizacie
spolo¢nosti na Slovensku. Od 1. jina 2016 sa informatizacia spolo¢nosti presunula pod gesciu Uradu podpredsedu
vlady SR pre investicie a informatizaciu, ktory:

e  pripravuje koncepcie informatizacie spolocnosti a legislativu v oblasti informatizacie verejnej spravy a
vydavania §tandardov pre ISVS,

. sleduje stav a hodnotenia rozvoja informatizacie spolo¢nosti,

. usmernuje tvorbu koncepcii rozvoja informacnych systémov verejnej spravy,

e riadi spravu IT zdrojov verejnej spravy v oblasti informaénych technologii a implementacie prioritnej osi 7
Opera¢ného programu Integrovana infrastruktira ako sprostredkovatel'sky organ pod riadiacim organom.

Operaény program Informatizacia spolo¢nosti je referenény dokument, na zaklade ktorého bola poskytovana
finanéna podpora zo Strukturdlnych fondov Eurdpskej tinie a to na vSetky projekty informatizacie spolo¢nosti v
obdobi rokov 2007-2013. Tieto finanéné prostriedky boli na Slovensku pouzité v stlade so stratégiou Eurdpskej Gnie.
Jej cielom bolo vybudovat konkurencieschopni eurdpsku ekonomiku zaloZeni na vedomostiach a inovaciach.
Globalnym cielom OPIS-u preto bolo vytvorenie inkluzivnej informaénej spolocnosti, ako prostriedku pre rozvoj
vysoko vykonnej vedomostnej ekonomiky.
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Informacna bezpecnost’ je laicky povedané ochrana informa¢no-komunika¢nych technolégii a ochrana vsetkého
¢o s nimi suvisi. Vyznam informacnej bezpecnosti imerne rastie s rozvojom informa¢no-komunikac¢nych technolégii,
ktoré l'udia vyuzivaju a su od nich ¢oraz viac zavisli. V kazdej organizacii je dolezité technické zabezpecenie pred
potencialnymi Utokmi I'udi, ktori st schopni vyuzit’ kazd chybu systému. No na druhej strane nesmieme zabudat’ ani
na mozné zlyhanie 'udského faktora a preto musime zabezpec€it’ aj neustale vzdelavanie zamestnancov v tejto oblasti.
Zékladnym pilierom informacnej bezpecnosti a ochrany osobnych udajov je bezpecnostna politika kazdej organizacie,
ktora popisuje pravidla pre eliminovanie bezpe¢nostnych rizik.

Z jednej strany pohladu je I'ahké obc¢anovi tvrdit,, Ze elektronicka komunikacia je naozaj bezpeéna. No z druhej
strany pohladu tym zlozitejSim kritériom je to, ako l'udi o tom presvedCit a zaroven ako to dokazat, ale aj
zabezpecit. Zavedenie eGovernmentu do verejnej spravy na Slovensku prina$a hlavne ¢asové a finan¢né uspory, ale
na druhej strane musime brat’ do Gvahy zloZzity proces implementacie a hlavne hrozby a rizik4, ktoré sivisia z
bezpeénostou pri napliiani a dodrziavani litery jeho zakona. Vyznamny déraz je kladeny aj na silny vplyv zakona NR
SR ¢&. 18/2018 Z. z. o ochrane osobnych tdajov a nariadeniu Eurdpskeho parlamentu a Rady EU &. 2016/679 o
ochrane fyzickych 0sob pri spractuvani osobnych udajov a o voI'nom pohybe tychto udajov - GDPR.

3. Metodoldgia - prieskum aktualneho stavu v praxi

Prieskumom realizovanym zac¢iatkom roku 2018 dotaznikovou formou bolo cielom zistit’ aky je suc¢asny stav
bezpecného vyuzivania elektronickej komunikéacie zamestnancami v samosprave, poukazat’ na nizku informovanost
zamestnancov, na chybajice znalosti 0 e-komunikacii, nedodrziavanie bezpe¢nostnej politiky a bezpenostnych
pravidiel zamestnancami, ktorych sa eGovernment bezprostredne dotyka. Miestom skimania bolo krajské mesto
Kosice. Prieskumnii vzorku tvorili zamestnanci samospravy Mesta Kogice, Uradu Kosického samospravneho kraja a
kosickych mestskych casti. Sposob vyberu vzorky respondentov bol ndhodny a velkost vzorky bola 100
respondentov (32 % muzov a 68 % zien). Podl'a rozdelenia respondentov do piatich vekovych skupin, mala prevahu
skupina vo veku od 51-60 rokov (36 %), d’alej od 41-50 rokov (29 %), nasledovala skupina od 31-40 rokov (16 %),
predposlednou bola skupina najmladsich od 18-30 rokov (10 %) a poslednou vekova skupina nad 60 rokov (9 %). Co
sa tyka prieskumu vzdelanostnej urovne respondentov, prevahu mali respondenti s vysokoskolskym vzdelanim a to
az 70 % a so stredoskolskym vzdelanim bolo 30 %. Respondenti boli rozdeleni do dvoch zakladnych pracovnych
pozicii na referenta (90 %) a vediceho zamestnanca (10 %).

3.1 KPudové zistenia z prieskumu v skratke

Vstupnou otazkou bola ,,Viete, o znamenaju terminy eGovernment, informatizacia alebo elektronizacia
verejnej spravy?, kedy sme u respondentov cheeli zistit), ¢i im nieo hovori pojem eGovernment, informatizacia ¢i
elektronizacia verejnej spravy. Na tato otdzku kladne, odpovedalo 65 % respondentov, ktori vedia o znamenda
eGovernment, informatizacia ¢i elektronizacia verejnej spravy. Ciastoéne je informovanych 31 % (31) respondentov,
neinformovanych o tejto problematike je 3 % (3) respondentov a 1 % respondentov nezaujima, ¢o znamena pojem
eGovernment.

Pri otazke ,,Viete, na o slizi elektronické schranka (eDesk)?* sme ziskali zvdcsa odpoved ze Elektronicka
schranka (eDesk) sluzi na dorucovanie elektronickych uradnych dokumentov, ¢o predstavuje 87 zo 100 opytanych.
52 % respondentov odpovedalo, ze na zasielanie elektronickych podani, 3 % respondentov si myslia, ze elektronicka
schranka sluzi na e-mailovi komunikaciu a 8 %

Siedma otazka dotaznika znela ,,Viete, ¢o potrebujete pre vstup do elektronickej schranky?*. Respondent mal
vyber zo siedmych moznosti. Bola to otazka, pri ktorej mohol respondent zaskrtnut’ 'ubovol'ny pocet odpovedi a tak
preukézat’ aj odborné znalosti pre vstup do elektronickej schranky. 87 % (87) respondentov si mysli, Ze pre vstup do
elektronickej schranky je potrebny obcCiansky preukaz s Cipom. 58 % respondentov oznalilo, Ze je potrebny aj
aktivovany BOK, 57 % respondentov potrebuje pre vstup do elektronickej schranky aj pocitac a 54 % aj pripojenie na
internet. Pre vstup do elektronickej schranky potrebuje ¢itacku kariet aj 58 % respondentov. Za prislusny softvér,
ktory je potrebny pre vstup do elektronickej schranky sa vyjadrilo iba 37 %. 7 % (7) respondentov nevie vobec, aké
komponenty a zariadenia potrebuje pre vstup do elektronickej schranky.
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Na 6smu otdzku dotaznika, ktord znela: ,,Vlastnite elektronicktl identifikaénti kartu? iba 22 % (22)
respondentov mé vo vlastnictve elektronick identifikacnu kartu a 78 % (78) respondentov ju este vobec nevlastni.

Deviatou otdzkou sme sa respondentov opytali: ,,Viete, akymi kodmi je chranena Vasa elektronicka
identifika¢na karta (eID)?". Na vyber boli tri moznosti kodov: BOK, KEP PIN, KEP PUK a §tvrta moznost' vyberu
bola neviem. 50 % zvolilo moznost,, ze elD karta je chranenda BOK-om - bezpe¢nostnym osobnym koédom. 28 %
respondentov si mysli, ze ochranu zabezpecuje aj KEP PIN - bezpeénostny kod pre kvalifikovany elektronicky
podpis. 23 % respondentov sa pridalo k nazoru, ze eID karta je chranena aj kodom KEP PUK, ktory vlastne sluzi na
odblokovanie sukromného kl'aca. Z celkového poctu 100 respondentov sa 46 % respondentov vyjadrilo, Ze nevie,
akymi kodmi je chranena elektronicka identifika¢na karta. Z vysledkov vyplyva, Ze respondenti nemaju postacujice
informéacie a vedomosti o ochrane elD kddmi.

Desiata otazka tizko suvisela s 6smou otazkou a znela: ,,Mate aktivovany BOK (bezpecnostny osobny kod)?*.
Respondenti mali na vyber tri moznosti: ano, nie a neviem, ¢o je BOK a na ¢o sa pouziva. 16 % respondentov sa
vyjadrilo, ze ma aktivovany BOK, 74 % respondentov nema aktivovany BOK a 10 % respondentov nevie, ¢o je
BOK a naco sa pouziva. Ked’ pri 6smej otazke sa 78 % respondentov vyjadrilo, ze nevlastni eID kartu s ¢ipom, tak na
porovnanie pri tejto otazke 74 % respondentov nema ani aktivovany BOK - bezpe¢nostny osobny kod.

Jedenasta otézka ,,Viete, ¢im sa podpisuje Gradné rozhodnutie v elektronickej komunikacii?* ponlkala
respondentovi na vyber z piatich moznosti. Bola to, ktord umoznila zaskrtnutie viacerych variant:

e zarucenym elektronickym podpisom,

e  kvalifikovanym elektronickym podpisom s mandatnym certifikatom,

e kvalifikovanou elektronickou pecat’'ou,

e naskenovanim podpisu,

e neviem.
39 % respondentov oznacilo, Ze na podpisanie uradného rozhodnutia je potrebny zaruceny elektronicky podpis, 64 %
respondentov sa vyjadrilo za kvalifikovany elektronicky podpis s mandatnym certifikdtom a 44 % respondentov
pridalo aj kvalifikovana elektronicki pecat. Naskenovanim podpisu by dradné rozhodnutie v elektronickej
komunikécii nepodpisal ziaden respondent. 13 % respondentov zatial’ nevie, ¢im sa v elektronickej komunikacii
podpisuje tradné rozhodnutie. Podl’a spracovanych vysledkov a grafického zobrazenia mézeme konstatovat’, Ze asi
polovica respondentov nie je si istd respektive nevie, ¢im moéze podpisovat’ tradné rozhodnutie v elektronickej
komunikacii.

Dvanaéstou otazkou ¢i ,, Viete, na ¢o sluzi mandatny certifikat?" sa respondenti vyjadrili k Styrom moznostiam:

e napodpisovanie dokumentov v listinnej podobe,

e napodpisovanie elektronickych dokumentov fyzickou osobou opravnenou konat’ za inti osobu,

e  napodpisovanie elektronickych tradnych rozhodnuiti,

e neviem.
48 % respondentov si mysli, Ze na podpisovanie dokumentov fyzickou osobou opravnenou konat’ za inu osobu. 47
% respondentov sa priklonilo k nazoru, Ze na podpisovanie elektronickych tradnych rozhodnuti. 19 % respondentov
nevie, na ¢o slizi mandatny certifikdt a 5 % respondentov by mandatnym certifikdtom podpisalo dokument aj v
listinnej podobe - forme. Vyhodnotenim tejto otazky méZeme konstatovat’ aj odbornii neznalost z radov
respondentov, ktori by sa pokusali aj o nemozné, podpisat’ mandatnym certifikdtom aj listinny dokument. Podla
spracovane;j $tatistiky by sa o to pokdsilo 5 % Zien starSich vekovych kategérii.

Predposledna otazka ¢i ,,Nechavate ¢ipovil kartu zasunutl v ¢itacke pocas celej pracovnej doby?" . Dvaja
respondenti ¢o predstavuje 2 % opytanych sa vyjadrili, ze ano, nechavaji ¢ipovi kartu zasunuta cely den v ¢itacke.
31 % respondentov nenechdva ¢ipovu kartu zasunuttl v ¢itacke pocas celej pracovnej doby a 67 % respondentov
nepouziva ¢ipovu kartu, ¢ize ju zasunutu v ¢itacke ani nema.

Poslednou otazkou bola otazka v suCasnosti Casto interpretovana aj v médiach ,, Verite, Ze elektronicka
komunikacia je bezpecna?". Aj na zavere¢nu otazku mali moznost’ reagovat’ osloveni respondenti a vyberat’ z piatich
moznosti, z ktorych mohli oznacit’ iba jednu. Iba 8 % respondentov veri, Ze elektronickd komunikacia je bezpe¢na.
22 % respondentov sa vyjadrilo, Ze neveri a 6 % respondentov neveri od Cias, kedy boli napadnuté Cipy na
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obcianskych preukazoch. Pochybnost o bezpeénej elektronickej komunikacii ma 37 % respondentov a 27 %
respondentov odpovedalo, ze nevie posudit,, ¢i elektronickd komunikéacia je bezpecna.

4.  Vysledky a diskusia

Z vysledkov nasho prieskumu sme dospeli k zaveru, Ze z respondentov, ktori sa zapojili do ankety, viac ako
polovica je informovana o eGovernmente a vie, ¢o je informatizacia verejnej spravy. Tato znalost’ tkvie v tom, Ze
zamestnanci koSickej samospravy uz pouzivaju elektronicku komunikaciu. Vécsina respondentov vie, naco sluzi
elektronicka schranka a ¢o potrebuju pre vstup do schranky. Malo z respondentov vlastni elektronick identifikaénti
kartu s ¢ipom, ma aktivovany bezpe¢nostny osobny kdéd a vie, akymi kodmi je elD karta chranend. Polovica z
respondentov vie, na ¢o sluzi mandatny certifikat a ze nim moézu podpisat’ elektronicky tiradny dokument. No nasli sa
medzi respondentmi aj taki, ktori by mandatnym certifikitom podpisali aj dokument v listinnej podobe. V§etci
opytani tvrdia, Ze neposkytli eID kartu a heslo kolegom na podpisanie elektronického dokumentu a va¢sina z nich
nenechava zasunuti kartu v ¢itatke pocas celej pracovnej doby. Co sa tyka dovery v bezpetnost’ e-komunikacie, veri
jej len 8 % respondentov, ¢o je pohladu zamestnancov samospravy vel'mi malo. Vel'a z nich stratilo doveru pre
napadnuté Cipy na obc¢ianskych preukazoch, neveria jej, alebo majti o nej pochybnost’.

Pri vyhodnoteni hypotézy ,,Cim vyssi vek zamestnancov samospravy, tym vicsia pravdepodobnost’ nezdujmu
o elektronizaciu verejnej spravy.”, sme vychadzali z praxe, ze star§i zamestnanci samosprav uz nejavia zdujem o
zavadzanie elektronizacie vo verejnej spravy. Priklanaju sa skor k nazoru, ze papier a listinnd forma komunikacie
bola, je a bude tym najjednoduch$im a najleps§im sposobom vybavovania Gradnych zalezitosti. Z vysledkov
prieskumu sme dosli k zaveru, ze vekové skupiny od 41-50 a od 51-60 rokov majii o elektronizaciu najvacsi zaujem,
¢im sme hypotézu vyvratili.

Pri druhej hypotéze ,,V oblasti eGovernmentu digitalna gramotnost’ populacie s vysokoskolskym vzdelanim
predstavuje vyssiu uroveni sme vychadzali z vysledkov prieskumu 7. otazky a z predpokladu, ze vysokoskolsky
vzdeland populécia v samosprave ma v oblasti eGovernmentu vys$§iu Groven digitalnej gramotnosti. Z vysledkov
prieskumu sme dosli k zaveru, Ze v tejto oblasti st najgramotnejsi a najinformovanejsi respondenti s vysokoskolskym
vzdelanim a tym sa nam aj potvrdila nasa hypotéza.

Tretiu hypotézu ,,Mladsie vekové skupiny populacie veria v bezpeénost’ elektronickej komunikacie viac ako
starsie.” sme overili na zdklade vysledkov prieskumu poslednej otazky a vekovych skupin respondentov. Tvrdenim
bolo, ze mladsie vekové skupiny veria v bezpecnost’ elektronickej komunikacie viac ako tie starsie. Podl'a vysledkov
prieskumu sme dospeli prave k opa¢nému tvrdeniu a tym sa hypotéza vyvratila.

4.1 Odporucania pre zvySenie efektivnosti a bezpecnosti

Implementécia procesov eGovernmentu do verejnej spravy priniesla so sebou aj novd potrebu vzdelavania jej
zamestnancov. Efektivnym vzdelavanim, zvySovanim kvalifikacie i preskolovanim moéze kazdy zamestnanec
verejnej spravy ziskat’ ur€ité vedomosti, poznatky, znalosti, zru¢nosti a schopnosti na vykon svojej prace. V sucasnej
dobe modernych informaénych technoldgii, kedy je agenda tradov spracovavana elektronicky a na vzdelanostni
urovenl zamestnancov sa kladi vicsie naroky a ocCakdvania, je nevyhnutnou podmienkou kazdého zamestnanca
pocitacova gramotnost’. (Kovacova, Vackova, 2015)

Ak chceme, aby v indtituciach a Gradoch verejnej spravy pracovali vzdelani, odborni a flexibilni 'udia, navrhujeme:

®  zabezpetit' systematické vzdelavanie zamestnancov v odbore IT s koncentraciou na triezve postdenie
bezpecnosti,

®  zabezpecCit' zamestnancom rézne formy celozivotného vzdelavania,

d zabezpecit' Skolenia zamestnancov v oblasti elektronizacie,

. a motivovat’ I'udi, ktori moderné technoldgie odmietaju.
Velmi vela zavisi aj na ochote zamestnancov vzdelavat' sa. Ziskané nové vedomosti a zruc¢nosti vzdelavanim
zamestnancov sa vsak odrazia nielen na ich praci, vzajomnej komunikacii, ale hlavne na spokojnosti obanov.
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Bezpecnost elektronickej komunikdcie z pohl'adu eGovernmentu

Mozeme s uréitost’ou tvrdit’, Ze bezpe¢nost’ v oblasti eGovernmentu je v suasnosti jednou z najpreberanejsich
tém v naSej spolocnosti. Bezpe€nost' je zakladnou a zaroven vel'mi délezitou sicastou kazdého fungujuceho
systému. Potencialne naruSenie bezpeénosti vedie k poklesu dovery tak obcanov ako aj uzivatel'ov elektronizacie.
Bez doévery by sa obcania, ¢i uz ako klienti verejnej spravy alebo uzivatelia informacnych systémov, ktori odmietaji
moderné technologie, uzavreli a odmietali by tento technologicky pokrok este vo vicsej miere ako doposial’.
Problematika bezpe¢nosti v oblasti eGovernmentu uz bola podcefiovana napadnutim ochrannych prvkov na ¢ipovych
obcianskych preukazoch. Bezpe¢nost' eGovernmentu je jednym z kl'aGovych atribltov, rastie pocet naruseni a Gitokov
voci jeho systémom, preto navrhujeme niektoré odportcania.

Z pohl'adu obc¢ana, ¢i uz ako klienta alebo zamestnanca, je zékladnou poziadavkou bezpecny pristup a
bezpetné vyuzivanie elektronickej komunikacie tak, aby nedoslo pri spracovani osobnych udajov v databazach k
zneuzitiu a nebola ohrozend ich dovernost, integrita a dostupnost’. Oblast’ informacnej bezpecnosti sa stale meni a
kazdym diiom sa objavuji nové hrozby a rizika. Jednym z rizik méze byt aj nizke bezpecnostné povedomie
zamestnancov, zodpovednost’ za svoje konanie, podcenovanie rizik ¢i imyselna pocitacova kriminalita. Problematika
zabezpecenia pocitacovych systémov je v sii¢asnosti vel'mi zlozita a organizacie vynakladaj 1 na ich ochranu nemalé
finanéné prostriedky. Preto najlepSim spdsobom ochrany je prevencia a elimindcia rizik na prijatelné alebo
zostatkové riziko, pretoze potencialne riziko stale existuje. Pre eliminaciu rizik odpora¢ame venovat’ pozornost
tymto bezpe¢nostnym poziadavkam:

®  permanentne $kolit’ zamestnancov VS v oblasti pocitacovej bezpec¢nosti,

®  zalohovat elektronické data pravidelne,

®  zabezpecit' zalohové uloziska na inom mieste,

®  zabezpecit’ bezpecnost’ informacnych systémov samosprav,

®  zabezpetit technické prepojenie IS samosprav a UPVS na zéklade dohody o integra¢nom

zamere,

®  zabezpeCit’ systémové rieSenia projektov OPIS,

®  zabezpecit legislativne opatrenia v oblasti informacnej bezpecnosti,

®  zabezpecit dodrziavanie legislativnych opatreni zamestnancami VS,

®  zvysit bezpe¢nostné povedomie a doslednost’ zamestnancov,

®  zabezpetit' neustalu bezpecnost’ elektronickych schranok,

®  zabezpecCit neustalu bezpecnost’ a archivéciu elektronickych dokumentov,

®  zabezpecCit bezpecnost zarucenej konverzie proti potencialnemu zneuzitiu,

®  zabezpeclit zadavanie prihlasovacich udajov v IS verejnej spravy,

*  zabezpetit zadavanie prihlasovacich Gdajov do elektronickej schranky na portal UPVS prostrednictvom

elD Karty,

®  zabezpecit' kryptologiu, ¢ize Sifrovanie a kodovanie kI"aiCov, aby nedochadzalo k potencialnemu
desifrovaniu algoritmov,

®  dodrziavat’ bezpe¢nostné Standardy,

®  aktivne vyuzivat' a manazovat branu firewall,

®  nainStalovat’ a pravidelne aktualizovat’ antivirusovy program,

®  zabezpecit’ heslom pripojenie do siete,

®  zabezpecCit zdiel'anie adresarov a suborov,

®  zapnut kontrolu pouzivatel'skych kont,

®  zabezpetit bezpe&nl komunikéciu, uloZenie a prenos dat,

®  zabezpecit pristup uzivatelov k modulom, agendam, funkciam a udajom pristupovymi heslami,

®  zabezpecit pravidelni obmenu hesiel a ich zlozitost'.
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Ochrana osobnych Udajov

Bezpecnost’ a ochrana osobnych tdajov je v sucasnosti pre kazdu organizaciu jednou z najdolezitejSich tém,
ktoré riesi sucasna legislativa a nariadenie Eurpskeho parlamentu - GDPR. V suvislosti s touto legislativou, ktord
vstapi do platnosti v maji tohto roka, je kazdy prevadzkovatel' aj sprostredkovatel povinny prijat’ primerané
technické aj organizaéné opatrenia vo forme bezpe¢nostnej smernice. Ciel'om tychto opatreni je zaistit’ bezpe¢nost’ a
ochranu osobnych tidajov. Najdodlezitejsou lohou zamestnancov verejnej spravy je efektivne vyuzivat, poskytovat’ a
zarovenl chranit’ osobné udaje ob¢anov, ktoré su ulozené v databazach.

Novy zakon rozsiruje okruh osobnych tdajov o tudaje technického charakteru, sprisiiuje nalezitosti stithlasu
osoby so spracovanim osobnych udajov, sprisituje vymazanie osobnych udajov, zavadza povinnost nahlasovat
bezpecnostné incidenty, povinnost ustanovit zodpovednu osobu, ale aj zavadza prisnejsie pokuty za porusSenie
povinnosti. V suvislosti s tymito novymi legislativnymi zmenami odporticame:

®  zabezpetit odborné $kolenia zamestnancov v oblasti ochrany osobnych Udajov,

M obmedzit’ zamestnancom pristup k osobnym informaciam,

®  zabezpecit integritu, ¢ize neporusitelnost’ udajov,

®  zabezpeCit dovernost’ udajov, Cize neposkytnit’ ich neopravnenému subjektu,

®  zabezpecit' ¢asovu dostupnost’ udajov,

®  zabezpetit' zadavanie pristupovych prav do elektronického IS len so suhlasom nadriadenej osoby,
®  zabezpecit pristup k rodnym ¢&islam a URI adresam v IS len so suhlasom nadriadenej osoby,

®  zabezpeCit pristup uzivatel'ov do elektronickej schranky len so stihlasom $tatutara,

®  zabezpetit obmedzenie pristupovych prav k osobnym ddajom,

®  poucit’ zamestnancov a vysvetlit vyznam ochrannych kodov na eID karte s ¢ipom (ob¢ianskom preukaze
a mandatnom certifikate),

. sledovat’ udelené opravnenia jednotlivym zamestnancom,

®  odobrat’ opravnenia v pripade bezpe¢nostného incidentu,

®  zrusit opravnenia v pripade zmeny pracovnej pozicie,

®  zrusit opravnenia v pripade ukoncenia pracovného pomeru,

®  zabezpecCit zainteresovanost’ zamestnancov, aby vedeli ¢o maju, ¢o moézu, ¢o musia a ¢o nesmu robit’ pri
spracovavani informacii.

Vieme o tom, ze mnohé z tychto odportéani su uz davno zakladnym Standardom pre prevadzku informaénych
systémov verejnej spravy, avsak im nasadenie a udrziavanie v spravnom rezime je dost’ neisté. Len z tohto dévodu
sme si ich dovolili tu zrekapitulovat’.

5. Zaver

Implementéciu eGovernmentu do verejnej spravy na Slovensku je vel'mi zloZitym procesom, ktory este stale nie
je ukonceny. Kazdé rozvijanie novej technologie prindsa nové uskalia, ktorym musime celit’ a im odolavat’, aby sme
ich mohli Uspesne zvladnut', pretoze maju svoj vyznam. Pripravenost’ technologickd neznamenad automatick(
pripravenost [T'udskd, schopnost zvladat zmenu prace, osvojit' si nové postupy, znalosti a trendy prerodu
od papierovej agendy k elektronickej. Nastava obdobie, kedy nevyhnutnou su¢astou fungovania verejnej spravy bude
aj potreba udrziavat’ u zamestnancov poznanie a zruénosti v informaénej oblasti vzdy na aktualnej urovni.
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