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Abstrakt: Utoky na dopravnu infrastruktiru a najme dopravné prostriedky riadenymi strelami si &im dalej Gastejsie,
najma v oblasti blizkeho vychodu, ktory je po dlhoroénych vojnovych konfliktoch zaplaveny star$imi i modernymi
prenosnymi protitankovymi a protilietadlovymi komplexmi. Clanok opisuje protiraketovii obranu uréent primarne na
leteck(l dopravu, avsak jednotlivé systémy EW (radioelektronického boja) sa vo vSeobecnosti pouzivajii i na ochranu
statickych a pohyblivych dopraveni prostriedkov na sasi i na mori (lode , aut, vlaky). V suasnosti najcastejsie
vramci VIP modifikacii. Systémy radioelektronického boja sa v§ak dostavaju ¢im d’alej tym castejSie i do sluzieb
ochrany civilného obyvatel'stva, bohuzial’, v stvislosti zo stale sa zvySujicou frekvenciou teroristickych utokov. Uz
dnes mozeme najst na mnohych doleZitych budovich systémy snimagov a rusiacich zariadeni. Co sa tyka letisk,
jednymi z najrizikovejsich si Kébul (Afganistan) a Bagdad (Irak), moze sa vSak jednat o akékol'vek iné letisko
kdekol'vek na svete. Terorista s PLRS (protilietadlova riadena strela, alebo MANPADS Man-portable air-defense
system) sa elegantne vyhyba vSetkym osobnym a pasovym kontrolam, odbaveniu, detekénym rdamom aj ochranke.
Rovnako ako terorista s protitankovou riadenou strelou- MPATGM (Man Portable Anti-Tank Guided Missile) pri
utoku na vlak, autobus, alebo akykol'vek prvok kritickej infrastruktiry. V pokoji, ukryty vo vol'nej prirode si pocka na
svoju korist' a potom sta&i len zamerat a stlacit’ spust. IC koordinatori vyuZivaju ako PLRS tak i lietadla na
identifikaciu a zameranie ciela. Senzory RWR st umiestnené strategicky, okolo periférii lietadla, obvykle 4 senzory
umiestnené na kridle niekedy i na SOP. Systém MWR pracuje velmi podobne ako RWR. Rozdiel spociva v tom, ze
posobi v IC a UV spektre, ktorych princip je uvedeny vyssie. Senzor moze pokryvat’ az 110°, aviak viginou nie si
umiestnené 4, ale 6 snimatov. MAW pracuje na principe IDRL (impulzne dopplerovskéj radiolokacie). Umoziiuji
detekciu 'ubovol'ného druhu strely v odpalovacej faze i pocas vsetkych d’alSich faz letu. Pasivnych rusic¢e (chaff a
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flare), predstavuji vlastné vykonné prvky aktivnej ochrany letina. Najperspektivnejsi je laserovy rusi¢ s pracovnou
vlnovou dlZkou v strednom IC pasme.
KPucové slova: PLRS, lietadlo, strela, IC, RWR, terorizmus, Igla
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1. Uvod

Problematika ochrany dopravnych lietadiel je v dnesnych Gasoch predmetom podetnych vyskumov. Prenosne
PLRS predstavuju hrozbu uz nielen pre vojenské, ale bohuzial i pre civilné lietadla. Reakciou st obranné a vystrazné
systémy, o ktorych sa hovori hlavne v stvislosti s vojnou proti medzinadrodnému terorizmu.

Prenosné protilietadlové riadené strely, povodne vyvinuté vyhradne na obranné ucely sa postupom ¢asu zmenili
na zbran agresivnu, utoénil a zial' v mnohych pripadoch aj velmi U¢innou zbranou teroristov. V suvislosti s
niekol’kymi poslednymi udalost’ami Gtokov na dopravné lietadla a vrtulniky sa otdzka ochrany dopravnych lietadiel
dostava do popredia. Najrizikovej§imi su¢asnymi letiskami su Kabul (Afganistan) a Bagdad (Irak), moze sa vSak
jednat’ o akékol'vek iné letisko kdekol'vek na svete. Terorista s PLRS sa elegantne vyhyba vSetkym osobnym a
pasovym kontrolam, odbaveniu, detekénym ramom aj ochranke. V pokoji, ukryty vo vol'nej prirode si po¢iha na svoju
korist’ a potom staci len zamerat’ a stlacit’ spust’ (vid’. Obr.1).

Obr. 1: Zony nebezpedenstva. 1. Maximalny vySkovy dolet PLRS, 2. Letiskova zona: Nizke nebezpecenstvo v
dosledku pritomnosti ochranky, letiskovych kontrol batoZiny a cestujucich, kamerového systému a d’alsich
opatreni, Zéna okolo letiska: Nebezpe¢nejsia. Kontroly su len sporadické, existuje moZnost’ pristupu s PLRS,
Vonkajsia zéna: NajvicSie nebezpecenstvo utoku s PLRS.

Niekol’ko poslednych pripadov utokov na dopravné lietadla sved¢i o tom, Ze teroristi si obl'ubili prenosné
PLRS (Man-portable air defense systems -MANPADS). Strelec méZe byt’ dokonale ukryty v ¢lenitom teréne s hojnou
vegetaciou, Ze ho posidka dopravného lietadla nemusi ani vidiet. V okamihu, ked’ zisti (ak to vObec zisti), ze proti
lietadlu bola odpalena PLRS, zvy&ajne byva na akykol'vek manéver uZ neskoro. Spolichat’ na to, ze lietadlo za letu
krizovou oblast'ou nebude napadnuté je hazardom s l'udskymi Zivotmi. Je sice pravda, Ze mald PLRS nemusi spdsobit’
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tak rozsiahle $kody, kvoli ktorym sa velké dopravné lietadlo zrati. MéZe ale poskodit’ kritickl ¢ast’ alebo sUstavu
letina a nasledky mozu byt katastrofalne. Paradoxom je, Ze tieto PLRS zvy¢ajne pochadzaju zo §tatov, na ktorych
lietadla teraz striela.

Aktudlnost témy dalej zdoraziiuje skutoCnost Ze majoritny vyrobcovia systémov urCenych pre
radioelektronicky boj (napr. Nortrop-Grumman) vyvija $pecialne systémy vlastnej ochrany pre civilne lietadla.
MANPADy boli asa znagnou hrozbou pre civilné letectvo, obzvlast v oblasti blizkeho vychodu. Po pade

libyjského vodcu M. Gaddafi v roku 2011, militanti vyrabovali Libyjské muniéné sklady a zaplavili krajiny blizkeho
vychodu MANPADMI Sovietskej a Ruskej vyroby.

2. Zakladné teoretické vychodiska

Optické koordinatori ciela si zalozené na vyuziti kontrastu medzi cielom a pozadim v oblasti viditelného
infracerveného ziarenia.

Kazdy ciel’ a pozadie (vzdudnych, pozemnych, hladinovych) st zdroje tepelného Ziarenia s vinovymi dizkami 1 — 14
um. Je viak treba odliSovat’ vnitorné tepelné Ziarenie ciel’a od odrazu slneéného Ziarenia. OZiarené mraéna, odrazy od
zeme, Mesiaca, vodnej hladiny, atd. M6zu vykonovo zna¢ne prevysit’ signal ciela.

U prudovych motorov je podiel spalin na celkovej intenzite Ziarenia mensi nez u piestovych motorov. Hlavnym
zdrojom Ziarenia je vystupna tryskd motoru a nezakryté lopatky turbiny, ako je vidiet na obrazku 2. Maximum
intenzity Ziarenia je na vinovych dizkach okolo 3,5 um.

Obr. 2: IC signatiiry A-380 a B-747.

3. Metodolégia

Vyuzitim metdéd vedeckej prace (analyza, syntéza, indukcia a dedukcia) som ziskal poznatky, pre dalsiu
pripravu navrhu systémového riefenia vyuzitia systémov vlastnej ochrany. Dalsie spracovanie témy si vyZziada
komplexné pouzitie metddy analyzy, komparacie, dedukcie syntézy, indukcie, ako aj metddy experimentu, v ramci
vyskumu problematiky.

4. Vysledky a diskusia

Informécie o bezprostrednom ohrozeni st ziskané pomocou elektronickych podpornych opatreni (ESM
electronic support Measures). Jedna sa o sustavu senzorov ktoré su zostavené tak, aby pri zachycovani informacii
neprekazali Casti lietadla. ESM automaticky vyhodnocuje primané signaly. Signél sa porovnava s databazou znamych
signalov a podla toho je mozné ur¢it’ druh a ucel signalu. U vSetkych takychto zariadeniach konstruktéri vychadzali
priamo z bohatych skisenosti s vojenskej sféry. Systémy mozu byt bud’ priamo zastavane do lietadla, alebo
umiestnené v povestnom kontajnery. Oba maji svoje vyhody i nevyhody. Vstavané maja napriklad mensi odpor
vzduchu, avsak, su trvalo spojené s lietadlom ¢ize musia byt namontované i ked’ lietadlo neleti do nebezpecnej zony.
Kontajnerové usporiadanie ma sice va¢si odpor vzduchu, avsak moze byt I'ahko z lietadla zlozené v pripade poruchy
ako blok, alebo ked’ lietadlo neleti do nebezpeénej zony. Mozné je i letiskové rieSenie, ktoré spociva v prisnejsej
ochrane okolia letiska na vylucenie pritomnosti teroristov vyzbrojenych MANPADom, alebo inymi zberfiami z dosahu
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letovych tras. TaktieZ je mozné umiestnenie systémov radioelektronického boja - electronic warfare systems (EW)
na letiska.

Systém moze pozostavat’ z:
-Radarového varovného prijimaca (Radar Warning Receiwer-RWR)

-Varovny systém pred bliziacimi sa raketami (Missile Warning Receiver- MWR, alebo Missile Approach
Warning,- MAW)

-Laserovy varovny prijima¢
-Vrha¢ klamnych ciel'ov
-Vle¢na navnada

-Aktivny rusié

Dalej sa budem venovat 2 zakladnym moznostiam usporiadania vlastnej ochrany pred PLRS a to klasickej ochrane
integrovanej v trupe ktordl ozrejmim na systéme vlastnej ochrany Flight Guard od Israel Aerospace Inrustries 1Al, a
rieSeniu Guardian umiestnenom v povestnom kontajnery od spolo¢nosti Northrop-Grumman. Obidva systémy su
navrhnuté na ochranu lietadiel v priblizovacej, pristvacej, vzletovej a odletovej faze letu, kedy sa lietadla dostavaju
do zony ohrozenia s ramena odpalovanych PLRS. Za predpokladu: k Gitoku moze dojst’ pod 6000m, Rychlost’ streli sa
bude pohybovat okolo 2 machov, strela je zva¢§a navadzana infarCervene.

4.1 Priklad vlastnej ochrany integrovany v trupe

Dobrym prikladom je systém Flight Guard, ktory je uz u civilnych lietadiel zavedeny. Izraelské lietadla st chranené
takymto komplexom, schopnym vyptitat’ IC klamné ciele, ¢o je postadujiice opatrenie proti star§im druhom PLRS.
Vyrobcom tohto systému je zbrojovka Israel Aerospace Inrustries IAl, konkrétne divizia ELTA. IAl ma dlhoro¢né
sktisenosti so systémami vlastnej ochrany. Tento systém je certifikovany Izraelskou CAA pre komerc¢né dopravné
lietadla.

2.3
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Obr. 3: Schéma rozmiestnenia systému Flight guard:
1. Riadiaci blok MAW, 2,3.4 snima¢e MAW, 5. Vrha¢e klamnych ciePov, 6. Palubna riadiaca jednotka.

Uvéadzam priklad umiestnenia tohto systému na vel'mi rozsirené lietadlo Boeing 737 (obr. 3). Systém je zlozeny zo 6
senzorového usporiadania MAW EL/M-2160F a to 4 senzory si umiestnené pod krytom radiolokatora (2,3), a 2
daliie vzadu na chvoste (4). Riadiaca jednotka je umiestnend v prednej spodnej asti trupu (1). Vrhace IC klamnych
ciel'ov (rozmery 306x361x207mm) st umiestnené v spodnej Casti trupu (5), v konfigurécii, ktora spdsobuje najmensi
mozny odpor vzduchu. Ovlada sa z kokpitu cez CCDU, alebo z palubného riadiacej panelu umiestneného v kokpite

(6).

Systém je plne automaticky, ma kratku reakéna dobu, 360 stupiiové pokrytie, je schopny pracovat’ za vsetkych
poveternostnych podmienok. ZabezpeCuje viac nez 99% pravdepodobnost’ spravnej detekcie a odpovedania na
hrozbu. Instalacia je jednoduch4, rychla a vyZaduje len kratky Cas stiahnutia lietadla s prevadzky. Flight guard je
ur€eny jak pre civilne, tak pre vojenské lietadla a vrtulniky napriklad Boeing 767, 737, 707, 757, An-32, Fokker 60
and Fokker 70, C160 Transall, C-130 Hercules, Sikorsky UH-60, Mil Mi-17 a d’alsie.

4.2 Priklad systému ochrany umiestnenom v podvesnom kontajnery

Ako priklad uvaddzam systém Guardian, ktory vznikol na zaklade kontraktu z roku 2004 ktory ziskali firmy Northrop
Grumman a BAE Systems od amerického Ministerstva pre vnitorn(i bezpenost’ na vyvoj zariadenia na ochranu
civilnych lietadiel. Northrop Grumman (ktory ma s takymito systémami dlhoro¢né skusenosti) na zéklade
poziadaviek postavil svoj systém Guardian (Obr.4).

B-747 MD-11 MD-10

Obr. 4: Priklady adaptécie systému Guardian

Jedna sa o systém s laserovym smerovym ruSiCom a MWR so 4 senzorovym usporiadanim Je to v podstate
adaptovany vojensky systém AN/AAQ24(V) NEMESIS. Aby sa znizili zastavové naklady, je systém umiestneny v
kontajnery. Energiu si berie zo striedavej energetickej siete lietadla.

Proces zneskodnenia PLRS systémom Guardian je zachyteny na obrazku 5. Potom, ¢o strela zauto¢i na lietadlo (1),
bola senzormi MWR zachytena a systém automaticky zacal obranné opatrenia. Guardian zachytent strelu sleduje a
zameria laserovym la¢om (2) ktorého emitor pracuje vo viacerych vinovych dizkach (iba tak je mozné tuspesne
eliminovat’ rozne druhy PLRS tdajne az 35) neviditelnych pre Fudské oko. Ten zahlti koordinator PLRS a spdsoby
chybovy signal, ¢o ma negativny dopad na riadenie strely (3), ktora nasledkom toho strati ciel’ (4). Lietadlo bez ujmi
odleti a Guardian sa vrati do pohotovostného rezimu (5). Cely tento proces trva 2-3 sekundy pocas tejto doby sa
systém tiez 2krat uisti, pomocou 2 samostatnych algoritmov, Ze raketa uz nepredstavuje hrozbu. Posadka je
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upozornena na utok streli aZ po jej zni¢eni. Pretoze divoké manévrovanie by mohlo ohrozit’ protiopatrenia, a zaroven
dojde k automatickému vyslaniu spravy o utoku do ATC. Vsetky principy tychto systémov st opisané vyssie.

Guardian poskytuje 360° ochranu. Ma rozmery 2362,2 x 812,2 x 482,6 mm, Hmotnost' je 227kg priCom upravy
lietadiel vazia 18,16-43,13 kg, Prikon &ini 1,8 kVA a cena sa pohybuje okolo 100000 USD, avsak zavisi od poctu
objednanych kusov.

/]

Obr. 5: Proces zneSkodnenia PLRS systémom Guardian:

Guardian poskytuje 360° ochranu. Ma rozmery 2362,2 x 812,2 x 482,6 mm, Hmotnost' je 227kg pricom upravy
lietadiel vatia 18,16-43,13 kg, Prikon ¢ini 1,8 kVA a cena sa pohybuje okolo 100000 USD, avsak zavisi od poctu
objednanych kusov.

5. Zaver

Aj hoci bolo v uplynulych rokoch prijatych vel'a pokrokov vo vyvoji obrannych sustav, je dnes celkom jasné, ze
hrozba pre dopravné lietadla v podobe PLRS je stale aktualna. Je az neuveritel'né, kol’ko lietadiel sa vydava na let do
krizovych oblasti bez toho, aby si osadky uvedomovali rizika, ktoré im pocas letu hrozia. Malokto si tieZ pripusta, ze
éra klasickych PLRS je divno preg a tieto zastarané strely boli v mnohych pripadoch nahradené strelami uz tretej
generécie, proti ktorym st infradervené rusice, pouzivané proti PLRS prvej generacie Gplne neli&inné. Dalou
skuto¢nost’ou je, ze na svetovom trhu mozno zohnat’ nielen zastarané, ale aj Spickové PLRS. Rusko, USA, Velka
Britania, Cina, Juhoafrické republika, Franctizsko, Izrael a d’alSie krajiny obchoduju s PLRS vo velkom a tak sa aj
rozvojové krajiny zmocnuju relativne lacnych a vel'mi u¢innych protilietadlovych zbrani. Ktovie kol’ko Stingerov,
Igiel a Striel z Afganistanu a obdobia Arabskej jari dodnes putuje roznymi pochybnymi medzinarodnymi kanalmi za
asistencie mafie a teroristickych organizacii. Existuje na svete region, kde sa posadka lietadla mdze citit (iplne
bezpeéne? Podcenovanie tejto skutonosti sa uz mnohokrat vypomstilo. Lietadlo, ktoré aj len ob¢as lieta do neistych
oblasti, by ur¢ite malo byt’ primerane vybavené $pickovymi prostriedky vlastnej ochrany. Osadka lietadiel by mala
mat’ stale na pamiti, ze PLRS maju.
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