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Abstrakt: Bezna dostupnost’ bezpilotnych lietadiel — leteckych prostriedkov (Unmanned Aerial Vehicle (UAV) alebo
zvicsa nazyvanych ,,dronov* aich rastica popularita vyvolava obavy hlavne u prevadzkovatel'ov letisk z moznosti
ohrozenie bezpecnosti leteckej dopravy. Stupiiuji sa kolizie s lietadlami a teroristické organizacie uz vyuzivaji
moznosti pristupu a anonymity, ktoré drony pontkaju. V dosledku toho je potrebné sa viac zaoberat' o regulaciu
pouzivania ako aj o technoldgie, ktoré obmedzuji bezpilotné zariadenia (bezpilotny letecky systém — UAS - je
bezpilotné lictadlo a vybavenie na jeho dialkové ovladanie). Clanok pojednava o rizikach a ohrozeniach, pecifikuje
finan¢ny aj technicky dopad na lietadla, letecké spolo¢nosti a samotné letiska a popisuje mozntl ochranu letisk pred
dronmi v zadujmovom vzdusnom priestore medzinarodnych letisk.

KPucové slova: bezpilotny letecky prostriedok, ohrozenie bezpecnosti leteckej dopravy, detekéné systémy UAV
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Informacia: Prispevok je jednym z vystupov projektu SEMOD-77-4/2019 ,,Model pripravy odborného
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Uvod

V sucasnej dobe sa hlasenia o vyskytu bezpilotnych zariadeniach blizko letisk z roka na rok zvysuje. Lietanie
s dronmi sa stava hitom 21. storo¢ia. Kazdym rokom stiipa mnozstvo hlaseni spozorovania dronov blizko letisk po
celom svete.

Najnovsi pripad ohrozenia bezpecnosti leteckej prevadzky dronom bol 2.3.2020 na letisku vo Frankfurte nad
Mohanom, kde v priebehu pol hodiny museli zrusit' viaceré lety. Medzinarodné letisko vo Frankfurte nad Mohanom
museli doCasne uzavriet', pretoze v jeho blizkosti spozorovali dron. Nahlasil ho pilot, ktory ho spozoroval v juznej
Casti letiska okolo 11:15. Uplna prevadzka letiska bola obnovend az o 11:45. V roku 2019 letisko zaznamenalo az 28
hlaseni tykajucich sa dronov.

16. oktobra 2019 - medzinarodné letisko Franza Liszta v Budapesti - uplné prerusenie leteckej dopravy po tom,
&o do priestoru letiska vieteli drony a letisko museli uzavriet' na 23 minat. Dalsi defi nepristavali a nevzlietali lictadla
vyse hodiny, pretoze vo vzdusnom priestore letiska sa ilegalne pohybovali dva dialkovo ovladané drony. Letisko
znovu otvorili az po tom, ¢o sa jeho prevadzkovatel a riadenie letovej prevadzky presvedcili o tom, Ze bezpecnost’ uz
nie je ohrozena. Drony vleteli do viacerych Casti letiska a priblizili sa aj k pristavacej drahe a riadiacej vezi. Tieto
zavazné incidenty spdsobili meskanie celkom 21 letov.

Neznami operator dronu zverejnil na internete video kde so svojim dronom prelietava ponad pristavajuce
lietadlo v Las Vegas. Udalost’ sa stala vo februari 2018. Dron sa podla videa dostal do nebezpecnej blizkosti
k pristavajucemu Airbusu spolo¢nosti Frontier a to len niekol’ko metrov nad lietadlo. Experti na lietanie podl'a map
zistili, ze sa tak stalo asi 5 kilometrov pred letiskom Las Vegas. Po skutocnom autorovi, ktory porusil niekolko
obmedzeni a zrejme tiez federalny zakon, patral americky urad pre letectvo v spolupraci s FBI. V takychto pripadoch
hrozi operatorovi pokuta az 250-tisic dolarov a v krajnom pripade odiatie slobody az na tri roky.

V marci 2018 pilot lietadla Boeing 777-200 pri priblizeni sa na pristatie na letisku v Aucklande na Novom
Zélande, spozoroval dron len pdt metrov od lietadla. Pilot sa dronu uspesne vyhol. Spolo¢nost’ Air New Zealand
uviedla, ze dron ohrozil bezpecnost’ 278 l'udi na palube lietadla. V sulade so Standardnymi postupmi riadiaci letove;j
prevadzky hlasili udalost policii a po nahlaseni drona blizko letiska bolo letisko Auckland uzavreté po dobu 30 minut.
Po sprave o spozorovani drona v blizkosti letiska, priblizne 20 lietadiel krzilo okolo Aucklandského letiska, az kym
nedostali povolenie pristat na zem. Po nahlaseni doronu bol povolany do oblasti policajny vrtulnik, ale dron
a operator dornu nenasli. Let NZ92 z Nového Zélandu z Hanedy, Tokio do Aucklandu bol odkloneny 500 km od
zakladne Ohakea Air Force blizko mesta Palmerston North.

Dna 11 septembra 2017 hlavnu pristavaciu drahu 24 na letisku Vaclava Havla v Prahe ohrozoval dron. Pilot
lietadla letiaceho z Kodane hlasil pohyb Dronu v jeho letovej drihe pri obci Cerveny Ujezd zhruba tri kilometre
vzdialenej od letiska. V désledku toho bola hlavna drah 24 uzavreta a vSetky lietadla boli presmerované na zaloznu
drahu. Presmerovanie na zaloznt drdhu trvalo 30 minut. Svajéiarske lictadlo muselo prerusit’ pristavanie, znova
vzlietnut’ a nasledne pristat’ na zaloznej drahe. Letisko nasledne kontaktovalo policiu a ta vyslala do oblasti policajny
vrtulnik. Operator ani dron neboli vypatrani. Uzavretie hlavnej drahy obmedzilo priblizne dvadsat prilietavajicich
a odlietavajucich lietadiel.

Boeing 737 - 700 spolo¢nosti Linhas Aéreas de Mogambique (LAM) v Januari 2017 sa priblizoval na pristatie
na letisko Mosambik ked’ sa zrazil s bezpilotnym zariadenim. Dron narazil do lictadla Boeing 737-700, ¢o spdsobilo
rozsiahle Skody na nose lietadla. Dron spdsobil rozsiahle Skody na pravej strane nosovej kupoly a trupe.

University of Dayton

Research \nstitute

Obrazok 1. Poskodeny Boeing 737 po zrazke s dronom [4] a naraz dronu do kridla [4]
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Lietadlo dokazalo bezpecne pristat bez hlasenych zraneni. Pilot pri priblizeni sa k letisku pocul naraz a
informoval letisko o moznom naraze s dronom a vSak bezpecny chod lietadla nebol naruseny. Operatora drona
nenasli. Bol to prvy pripad na svete stretu bezpilotného zariadenia s lietadlom.

Najviac ohrozené ¢asti lietadiel

Pri naraze dronu do lietadla je najvicsiemu riziku vystavenych tychto pat’ casti lietadla:

1. Celné sklo - poskodenie skla, znemoznenie vyhl'adu posadky, pripadne az prienik do kokpitu a zranenie
posadky alebo poskodenia elektroniky.

2. Motory - poskodenie lopatiek kompresora pradového motora + litiové batérie, vyuzivané v dronoch,
mozu pri vniknuti do pradového motora sposobit’ poziar a tym zasiahnut’ d’alsie dolezité Casti lietadla.

3. Nabezna hrana kridla - naraz méze spdsobit’ znefunk¢nenie ovladania klapiek (poskodenie hydrauliky
a elektrickych vedeni), odmrazovacich systémov kridla avSak najkritickejsie riziko je vniknutie dronu do
kridla a nasledné poskodenie palivového systému lietadla.

4. Podvozok a klapky - poskodenie hydraulické ovladania podvozku.

5. Rotor - poskodenie hydraulického ovladania vrtuli a listov rotoru

1. Prevadzkovanie bezpilotnych zariadeni

Prevadzkovanie bezpilotnych zariadeni ovplyviluje sektor bezpecnosti ako aj ochrany vzdusného priestoru
a obyvatel'stva. Europska agentura pre bezpecnost’ letectva (EASA) reguluje pravidla a obmedzenia vyuzivania
bezpilotnych zariadeni.

Vykonavacie nariadenie komisie (EU) 2019/947 z24.méija 2019 o pravidlich a postupoch prevadzky
bezpilotnych lietadiel stanovuje:

1) Otvorena kategoria — Nizka - v tejto kategorii nie st potrebné ziadne povolenia na prevadzku od prislusnych
organov. Je urcena pre nizko rizikové drony. Podmienkou je let s dronom do vzdialenosti vizualneho kontaktu alebo
500 metrov. Povoleny let maximalne 150 metrov nad zemou alebo vodou. V otvorenej kategorii musi operator dronu
lietat’ mimo zakéazanych oblasti.

2) Specificka kategoria — Stredna - vztahuje sa na lety, ktoré nespadajti do otvorenej kategorie. V tejto kategorii
je nutné povolenie od prislusnych narodnych organov.

3) Certifikovana kategoria — v certifikovanej kategoérii je potrebné licencovanie dialkového pilota
a prevadzkovatel'a schvalen¢ho prislusSnym organom s cielom zabezpecit’ primeranu uroven bezpecnosti. Podmienky
tejto kategorie st podobné ako podmienky pre pilotovanie lietadiel.

Ak operator dronu lieta vo vzdusnom priestore, kde to nie je povolené a dojde k ohrozeniu prevadzky letisk
alebo inych lietadiel, modze sa jednat tiez o trestny ¢in poskodzovania a ohrozovania prevadzky vseobecne
prospesného zariadenia. Upravuje to “Rozhodnutie dopravného uradu SR €. 2/2019” zo 14.11.2019.

(100 1)
K D

Obrazok 2. Zasady lietanie s dronom v blizkosti letiska
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B

V pripade, Ze sa operator nachadza v CTR zone (riadeny okrsok- Control Zone) v blizkosti letiska, mozné lietat’ len
do maximalnej vysky 30 metrov a zaroven dodrziavat' minimalnu vzdialenost’ 3,7 kilometra od letiska, konkrétne od
jeho referenéného bodu. Napriklad na letisku v Bratislave sa tento referen¢ny bod nachadza v mieste krizovania
vzletovych a pristavacich drah. Lietanie vo vacSej vyske je mozné len v pripade komercéného lietania (letecké prace)
po certifikovani prevadzky Dopravnym tradom.
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Nové jednotné pravidla pre staty EU vypracovala Europska agentiira pre bezpeénost’ letectva EASA (European
Union Aviation Safety Agency) uz vlani a dala ich k dispozicii ¢lenskym Statom na zapracovanie do ich legislativ,
aby mohli vstupit’ do platnosti 1. jula 2020. Aj ked’ na novu upravu hl'adia majitelia Dronov s obavami, prinasa jednu
zasadn vyhodu - s Dronom budete moct’ cestovat’ a nakladat’ rovnako naprie¢ vSetkymi Statmi Eurdpskej Ginie na
zaklade jednej registracie (aj ked’ to neplati pre vsetky triedy strojov). Navyse vSetci budeme vediet, na ¢om sme,
a nemusite uz pri kazdom prekroceni hranice Studovat’ rézne pravne Upravy.

Tri hlavné ciele novej legislativy pre prevadzku Dronov:

= Zjednotenie a sprehl'adnenie pravidiel vo vietkych krajinach EU

= Zjednodusenie pohybu dronov a stvisiaceho tovaru pre predajcov a dodavatel'ov a s tym stvisiace rozvoj
celého odvetvia a vznik novych pracovnych miest

= Bezpecnost leteckej prevadzky, I'udi, ich stikromie a Zivotného prostredia.

2.  Ochrana letisk a lietadiel pred dronmi

Geofacing - systém zabranujici prevadzkovanie UAV zariadeniam v oblastiach, kde méze byt ovplyvnena
leteckd bezpeCnost’ alebo narodna bezpecnost. Systém poskytuje prevadzkovatelovi dronu presné a aktualne
informacie, kde a kedy moze alebo nemoéze svoj let vykonavat. Systém geofacing upozoriiuje na zakazané oblasti
pre let, ako st napriklad elektrarne, védznice, chranené oblasti s podobne.

SIM Kkarta od spoloc¢nosti Vodafone, Ta zacala testovat’ technologiu SIM karty so 4G siet'ou vlozenych do tela
dronu. Spolu so SIM technolégiou vyvinula na svete prvy radiovy polohovaci systém (RPS) $pecidlne pre drony.
Tento systém umoziuje sledovat’ dron operatorom alebo letovymi prevadzkovymi sluzbami s presnostou 50 metrov.
Podobne ako systém geofacing aj tento systém dokaze dron zastavit, znemoznit mu let do urcitej oblasti alebo
prinutit’ ho pristat’.

Black Knight radar, ktory v mnohych civilnych a vojenskych prostrediach moéze poskytnut’ ochranu
a bezpecnost™

= vyhladavanie nebezpecnych a neopravnenych UAV v riadenom vzdu$nom priestore,

= detekcia potencialne nebezpecnych situécii,

= ochrana vo¢i teroristickym utokom s UAV.Chyba! NenasSiel sa Ziaden zdroj odkazov.

Systém obsahuje optické a tepelné senzory, vd’aka ktorym je mozné zamerat’ dron pocas letu. Dokaze zamerat’
drony opticky pomocou kamery a taktiez aj vyzarujuce teplo dronu pomocou tepelného senzoru a to drony malé alebo
vel'ké do vzdialenosti 2 kilometrov.

DroneGun - blokovacie a obranne systémy proti dronom. Ma podobny vzhl'ad ako armadna vojenska Gitocna
puska a ma moznost’ donutit UAV zariadenie zmenit’ smer alebo vratit’ ho spit’ do svojho vychodiskového bodu, ¢o
umozni sledovanie operatora dronu.

Obrazok 3 DroneGunChyba! Nenasiel sa ziaden zdroj odkazov. [19]

Multi mission hemispheric radar - MHR - pomerne maly radar, ktory svojou vyspelou technolégiou dokaze
zachytit’ hrozbu kratkeho dosahu a to letiacej rakety alebo dronu. Systém poskytuje pri vyuziti Styroch radarovych
panelov 360 stupiiové pokrytie a to do vzdialenosti od 30 metrov az do 30 kilometrov v zavislosti od druhu antény
pouzitej na danom radare. Obsahuje elektro-optické snimace a taktiez aj rusicku signalu na prerusenie signalu medzi
dronom a operatorom dronu. Dokaze zamerat’ dron o velkosti 50cm a viac.
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Radar

Obrazok 4 MHR (Multi mission hemispheric radar)[5]

3. Letiska vyuZivajice detekéné systémy

Letisko Muscat (Oman)

Krajina Oman sa zaciatkom roku 2019 dohodla na instalacii najmodernejSieho detekéného systému dronov
nemeckej spolo¢nosti Aaronia AG na medzinarodnom letisku Muscat. Tento systém nazyvany AARTOS Drone
Detection System je zlozeny z RF skenera, ktory dokaze zachytit' radiové spojenie az do vzdialenosti 50 kilometrov
v zavislosti od Specifikacii. Dokaze suc¢asne detekovat’ viacero dronov na réznych frekvenciach a urcit’ presnit polohu
dronu a operatora. Sucasne je doplneny kamerovym systémom na presnu identifikaciu dronu a tracking skener, ktory
ukazuje drahu letu dronu. Je to moderny systém tvoreny najlepSimi prvkami.

Letisko SOLA v Stavangeri v Norsku

V januari 2019 spolo¢nost’ Advanced Protection System dokoncila prvu fazu budovania detekéného systému
Ctrl+Sky na letisku SOLA v Noérsku. Na stoziar na letisku bol namontovany radar pomocou ktorého méze letisko
monitorovat’ vzdusny priestor letiska a zabranit' neopravnenému vniknutiu dronov do jeho priestorov. Systém
automaticky informuje osoby na letiskach o kazdom vniknuti neziaducich lietajicich objektov. Vsetky informacie sa
zbierajii, archivuji a nasledne vyhodnocuji. Statistiky poméhaju zlepsit' riadenie bezpetnosti letisk. Druhej Gasti
rozsirovania bezpegnosti na danom letisku bude instalicia RF senzorov na detekovanie radiovych vin, &im sa zvysi
bezpecnost’ letiska.

Obrazok 1 Ctrl+Sky systém na letisku v NorskuChyba! NenaSiel sa Ziaden zdroj odkazov.

Letisko Gatwick (UK)

V sucasnosti st detekéné systémy dronov rozmiestnené po celom UK. Po decembrovom incidente dronu na
letisku Gatwick sa vlada UK zacala viac zaoberat’ bezpecnostnymi systémami umiestnenych na letiskach ako kedysi.
Je schopna a pripravena zabezpecit' tymito systémami vsetky letiskd v UK ak to bude potrebné. V sucasnosti sa
zameriavaju na velké letiskda UK. Od udalosti z 19. decembra 2018 investovalo letisko do detekénych systémov
5 milionov libier (6 milionov eur). Nasledne bol na letisku Gatwick vyuzity ako docasné rieSenie armadny
bezpecnostny systém izraelskej spolo¢nosti RADA Eleectronic Industries na detekciu a paralyzaciu dronov.

Letisko Heathrow (UK)
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Po zjavnych viac nasobnych naruseniach zdujmového vzdusného priestoru zacalo letisko Heathrow rokovat’
o detekénom systéme so spolo¢nostou Chess Dynamics. Spolo¢nost spolupracuje s konzorciom firiem Metis
Aerospace a uspesne otestovala anti-dronovy systém na letisku London Southend.

Letisko Heathrow potrebovalo vacsi detekény systém a jeho inStalacia prebiehala od januara do februara
2019 celkovo niekol’ko tyzdnov. Cena celého systému sa vysplhala do milionov eur.

4. Zaver

Ohrozenie letiska dronom sposobuje vel’ké finan¢né straty letiskam a leteckym spolo¢nostiam. Uzavretie letiska
na niekol’ko minut sposobuje miliénové straty. Lietadla musia byt odklonené na iné letiskd, cestujuci nevyuzivaji
sluzby letiska a starostlivost’ o cestujicich je len zlomok finanénych strat pre letecké spolo¢nosti a letiska. Kvoli
spozorovanému dronu na letisku Gatwick a naslednému uzavretiu letiska na 36 hodin sa celkové financné straty
letiska a leteckych spolo¢nosti vySplhali na 58 miliénov eur. Pri prepocte bola financna strata za 1 minutu 27 000,-
eur. Uzavretie letiska spdsobili vel'ké financné Skody aj leteckej spolo¢nosti EasyJet. Kvoli odkloneniu lietadiel na
iné letiska a nasledné hodinové meskania sposobili spoloc¢nosti straty celkovo 17 miliénov eur. ZruSenie letov,
odklonenie letov a ich meskanie vy¢islila spolo¢nost’ na 10 miliéonov eur. O d’al§ich 7 miliénov eur prisla spolo¢nost’
pri klesnuti predaja spdsobené touto udalostou. Okrem nakladov spojenych priamo s letiskom a leteckymi
spolo¢nostami bolo tisice eur stratenych aj v inych podnikoch spojenych s letiskom Gatwick, ktoré¢ tato udalost
ovplyvnila. Patrili sem maloobchodnici, hotely a taxisluzby. Odhady ukazuju Ze restauracie a obchody stratili viac
ako 1,25 miliona eur v prijmoch.

Letisko Dubaj dnia 15. februara 2019 muselo byt’ na pol hodinu uzavreté z dovodu ohrozenia leteckej prevadzky
dronom. Za uzavretie letiska a prerusenie leteckej dopravy od 10:15 do 10:45 hod. bola vy¢islena skoda vyse 28
miliénov eur.

Drony v zakdzanom bezpecnostnom priestore medzinarodnych letisk predstavuji hrozbu ruSenia komunikacie
ale hlavne kolizie s lietadlami a tym fyzickd hrozbu pre lietadlo jej osadku a v neposlednom rade aj pre samotné
letisko.
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